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Cos’è l’Home Banking

Chiamato anche internet banking, è un servizio che permette a chi ha un conto 
corrente di poter condurre tutte le operazioni bancarie tramite internet, senza 
bisogno di recarsi fisicamente presso propria banca.



Cos’è l’Home Banking

● Anni ‘80            primo esperimento: toni audio su linea 
telefonica tramite un tastierino numerico

● Anni ‘90            diffusione delle connessioni internet: 
interattività con la banca grazie ai Videotex

● Oggi              uno dei servizi immancabili dell’offerta 
bancaria

Videotex



Cosa serve?

Per poter usufruire dell’home banking è sufficiente avere una connessione internet 
ed un PC o uno smartphone.



Banche virtuali

L'home banking è un servizio adottato inizialmente dalle 
banche tradizionali e ha permesso successivamente la 
nascita di banche 100% online.

L'abbattimento delle infrastrutture fisiche legate all'internet 
banking ha creato benefici tanto per i clienti quanto per le 
banche stesse.



Banche virtuali

● N26
● Revolut
● IWBank
● CheBanca!
● Webank
● Hype



Vantaggi

● Tutte le operazioni a portata di click
● Risparmio di tempo e spese per il tragitto
● Alleggerimento del carico lavorativo delle banche
● È utilizzabile ovunque, anche all'estero
● Ha costi di gestione del conto nettamente inferiori
● È disponibile in qualsiasi momento, 24 ore su 24
● È veloce



Svantaggi

● La sicurezza
● L’assenza del bancomat
● La mancanza della sede fisica
● La connessione a internet



App o sito web?

● Il sito è più funzionale 

● L’app è più pratica

Non tutte le app di mobile banking sono uguali e non tutte offrono gli stessi servizi: 
solitamente sono meno complete rispetto alle piattaforme di home banking alle quali 
accediamo da pc, ma comunque sono utilissime per compiere tutte le operazioni più semplici 
e veloci.



App 



Sito web



Sito web



Sito web



Servizi offerti

● Gestione carte
● Bonifici
● Pagamenti rapidi
● Bollette, tasse, abbonamenti
● Salvadanaio
● Investimenti
● Categorie con grafici, budget, entrate e uscite
● Prenotazione appuntamento in banca



Servizi offerti

● Visualizzi i tuoi conti o quelli cointestati
● Controlli l'andamento della tua capacità di risparmio
● Funzioni “Recupera dati” e “Rubrica” per i bonifici
● Pagamento Bollettini inquadrando QR code o codice a barre
● Paghi i tributi, incluso il bollo auto con il CBill-Pago PA
● Saldo, movimenti e credito disponibile in una sola vista
● Ricarica prepagata o credito del cellulare
● Simulazioni di finanziamento



Come accedere in sicurezza?

● Vpn 
● WiFi di casa 
● 3g,4g,5g 
● Navigazione Anonima

● WiFi Pubblici
● Hot Spot



Da ricordare!

● Le banche non chiedono mai informazioni personali (come data di nascita, 
indirizzo di posta elettronica, numero di telefono o di conto corrente) tramite 
sms, e-mail o telefono.

● Cambiare spesso la password di accesso, almeno una volta al mese.
● Attivare metodi di autenticazione aggiuntivi, a due fattori (2FA).
● Non accedere mai al proprio conto su Wi Fi di luoghi pubblici.
● Ricordarsi di fare il Log Out dal conto.



Autenticazione forte (2018)

La direttiva europea PSD2 (2015/2366/UE) ha recentemente introdotto il tema dell’autenticazione 
forte del cliente, in inglese Strong Customer Authentication o semplicemente SCA.

La Strong Customer Authentication impone che tutte le operazioni di pagamento elettronico, e 
alcune altre operazioni a distanza che comportino un rischio di frode, vengano confermate e 
autorizzate combinando due o più fattori di autenticazione, scelti tra qualcosa che solo chi 
effettua l’operazione conosce (ad esempio un PIN o una password), qualcosa che solo chi effettua 
l’operazione possiede (un’app su un dispositivo mobile o una chiave che genera codici OTP), 
oppure un elemento di inerenza, cioè qualcosa che contraddistingue univocamente l’utente 
(l’impronta digitale, la geometria del volto, o un’altra caratteristica biometrica).

I fattori scelti devono essere reciprocamente indipendenti, in modo che la violazione di uno dei 
fattori non comprometta l’affidabilità degli altri.



Metodi di autenticazione

● SMS di conferma
● Notifica Push
● Chiavetta OTP (One Time Password)
● Applicazioni OTP
● Accesso Biometrico tramite sensore di impronte digitali
● Riconoscimento del volto
● Password Sicure
● Autenticazione a doppio Fattore (2FA)



Chiavetta con il token

● Mobile token: si tratta di uno strumento che genera automaticamente OTP 
(One Time Password), cioè password valide per un solo utilizzo.

Le OTP possono essere utilizzate come unico fattore di autenticazione, o in 
aggiunta ad un altro fattore, come può essere la password dell'utente o un PIN in 
modo da realizzare una autenticazione a due fattori.

OTP
257324



App con il token OTP

Sugli smartphone, le OTP possono anche essere consegnate direttamente tramite 
l’app stessa della banca, o addirittura con app di autenticazione dedicate come 
Authy, Duo, Microsoft Authenticator e Google Authenticator.



App con il token OTP

Google 
Authenticator

Authy



App con il token OTP

Microsoft 
Authenticator

Duo



Come funziona l’OTP?

                              
Fattore Tempo

Hash

OTPChiave univoca
OTP
257324



Password sicura

● Usa sempre una password univoca per ogni account. Il rischio è di subire una 
violazione su tutti i siti in una volta sola.

● Quando crei una password non usare informazioni che ti rendano 
personalmente identificabile: nomi, compleanni e indirizzi sono facili da 
ricordare, ma anche da trovare online. 

● Assicurati che le tue password contengano almeno 12 caratteri e che 
comprendano lettere, numeri e caratteri speciali. 

● Aiutati a ricordarle utilizzando frasi o di canzoni o del tuo film preferito. 
Aggiungi caratteri a caso, ma sempre utilizzando modelli difficili.



Password sicura

● Evita password deboli, di uso comune come ciao1234 o password1. Ecco 
alcuni esempi di una password forte: S&2x4S12nLS1*, JANa@sx3l2&s$, 
49915w5$oYmH.

● Modifica le password, quando è opportuno, ad esempio dopo averle condivise 
con qualcuno, se è stata violata o se dall’ultima volta che hai cambiato le 
password è trascorso più di un anno.

● Non condividere mai le password via email o SMS.
● Usa un gestore di password per salvare le tue password. 



Archivi per le password

● Last Pass
● Bit Warden
● 1Password
● Nord Pass
● Kee Pass
● Dash Lane
● Roboform
● Keeper
● Sticky Password



Archivi per le password



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione



Esempio di Autenticazione (2FA)



Esempio di Autenticazione (2FA)



Esempio di Autenticazione (2FA)



Esempio di Autenticazione (2FA)



Tecniche di attacco (Man in the Middle)

Normale connessione (WiFi Pubblico)

WebPc o Smartphone



Tecniche di attacco (Man in the Middle)

Normale connessione (WiFi Pubblico)

Malintenzionato (sniffing dei pacchetti)

WebPc o Smartphone



Tecniche di attacco (App Corrotte)

Hot Spot (Smartphone con app corrotte)

WebPc o Smartphone



Tecniche di attacco (Cookie Poisoning)

Il "cookie" è un semplice file di testo che viene scaricato dal PC o smartphone per 
archiviare informazioni legate alla navigazione di un determinato sito. 

I Cookie vengono scaricati dal Server Web che ospita il sito sui browser (Internet 
Explorer, Mozilla Firefox, Google Chrome, etc…). Tali file risiedono quindi nel 
dispositivo dell'utente e vengono utilizzati/letti durante le visite successive al sito.



Tecniche di attacco (Cookie Poisoning)

Web

Pc o Smartphone

Nome utente e Password

Cookie:  ID Sessione sicura 



Tecniche di attacco (Cookie Poisoning)

Malintenzionato (Cookie Poisoning)

Web
Pc o Smartphone

Nome utente e Password

Cookie:  ID Sessione Contraffatta

Cookie
Contraffatto



Tecniche di attacco (Phishing)

Il phishing è una truffa che sfrutta l’ingegneria sociale attraverso la quale un 
malintenzionato cerca di ingannare la vittima convincendola a fornire informazioni 
personali, dati finanziari o codici di accesso, fingendosi un ente affidabile in una 
comunicazione digitale.

Il termine phishing è una variante di fishing 
("pescare" in lingua inglese) e allude all'uso di 
tecniche sempre più sofisticate per "pescare" 
dati finanziari e password di un utente. 



Tecniche di attacco (Phishing)



Tecniche di attacco (Phishing)



Tecniche di attacco (Phishing)



Navigazione in incognito



Blocco dei Cookies



Utilizzo di VPN

Pc o Smartphone

Web
 Connessione via Tunnel sicuro (VPN)



Utilizzo di VPN

Pc o Smartphone

Web
 Connessione via Tunnel sicuro (VPN)

Malintenzionato Internet Provider



Utilizzo di VPN



Sicurezza del telefono

● Non connettere mai il telefono ad un Wifi pubblico o ad un Hotspot per 
accedere al proprio conto.

● Scaricare un antivirus sul cellulare.
● Abilitare come fattore di autenticazione il rilevamento biometrico



Sicurezza del PC

● Se ci connettiamo al conto tramite il PC assicurarsi di aver fatto gli opportuni 
aggiornamenti, di avere un antivirus attivo e che il sito della banca non sia un 
sito contraffatto.

● Mai connettersi al proprio conto su PC altrui.



Sicurezza del PC



Sicurezza del PC



Il mio account è vulnerabile?

Per scoprire se ci hanno violato un’account possiamo andare su HaveiBeenPwned

https://haveibeenpwned.com/



Paypal

Se si desidera pagare online si consiglia di associare le carte prepagate del 
proprio conto ad un conto paypal.

PayPal è un’azienda molto grande che gestisce la sicurezza dei pagamenti e la 
protezione degli utenti attraverso 3 soluzioni di sicurezza avanzate:

● Crittografia del sito e degli acquisti.
● Sistema di Protezione degli acquisti.
● Sistema di Protezione antifrode.



CONTATTI
https://www.associazionemodi.it/

@modiaps










