Home banking,
cos’'e e come
funziona
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“La prevenzione rende sicuri: azioni integrate per il contrasto di truffe e raggiri ai

danni della popolazione anziana”

Finanziato dal Fondo Unico di Giustizia del Ministero degli Interni.
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Cos’e 'Home Banking

Chiamato anche internet banking, € un servizio che permette a chi ha un conto
corrente di poter condurre tutte le operazioni bancarie tramite internet, senza
bisogno di recarsi flsicamente presso propria banca.
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Cos’e 'Home Banking

e Anni ‘80 primo esperimento: toni audio su linea
telefonica tramite un tastierino numerico

e Anni ‘90 ‘ diffusione delle connessioni internet:
interattivita con la banca grazie ai Videotex

BankfAmarica
TRAVELER'S CHEQUES

e Oggi ‘ uno dei servizi immancabili dell'offerta World Money
bancaria ————r ~
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Cosa serve?

Per poter usufruire dell’home banking e sufficiente avere una connessione internet
ed un PC o uno smartphone.
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Banche virtuali

Lhome banking e un servizio adottato inizialmente dalle
banche tradizionali e ha permesso successivamente la
nascita di banche 100% online.

Labbattimento delle infrastrutture fisiche legate all'internet
banking ha creato benefici tanto per i clienti quanto per le
banche stesse.

PROGETTO SICUREZZA




Banche virtuali

N26
Revolut
IWBank
CheBanca!
Webank

Hype

N26

Revolut;
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CheBancal

Gruppo Mediobanca

Webank[T}

BANCO BPM
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Vantaggi

Tutte le operazioni a portata di click

Risparmio di tempo e spese per il tragitto
Alleggerimento del carico lavorativo delle banche
E utilizzabile ovungue, anche all'estero

Ha costi di gestione del conto nettamente inferiori
E disponibile in qualsiasi momento, 24 ore su 24
E veloce




Svantaggi

La sicurezza

'assenza del bancomat

La mancanza della sede fisica
La connessione a internet
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App o sito web?

e |l sito e piu funzionale

[RTIT
e:=

e Lapp e piu pratica

Non tutte le app di mobile banking sono uguali e non tutte offrono gli stessi servizi:
solitamente sono meno complete rispetto alle piattaforme di home banking alle quali
accediamo da pc, ma comunque sono utilissime per compiere tutte le operazioni piu semplici
e veloci.
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I miei conti
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( Collega il conto di un’altra banca )

Caticodetss  Tmswesss  FoocyeCosde  MEMeARM  Scunaza  Weches
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Servizi offerti

Gestione carte

Bonifici

Pagamenti rapidi

Bollette, tasse, abbonamenti

Salvadanaio

Investimenti

Categorie con grafici, budget, entrate e uscite
Prenotazione appuntamento in banca
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Servizi offerti

e Visualizzi i tuoi conti o quelli cointestati
e Controlli 'andamento della tua capacita di risparmio
e Funzioni “Recupera dati” e “Rubrica” per i bonifici

e Pagamento Bollettini inquadrando QR code o codice a barre
e Paghii tributi, incluso il bollo auto con il CBill-Pago PA

e Saldo, movimenti e credito disponibile in una sola vista

e Ricarica prepagata o credito del cellulare

e Simulazioni di finanziamento
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Come accedere in sicurezza®?

'V 4 P ¢
e Vpn e WiFi Pubblici
e WiFidicasa e Hot Spot
e 30,49,59
e Navigazione Anonima
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Da ricordare!

e Le banche non chiedono mai informazioni personali (come data di nascita,
indirizzo di posta elettronica, numero di telefono o di conto corrente) tramite
sms, e-mail o telefono.

Cambiare spesso la password di accesso, almeno una volta al mese.
Attivare metodi di autenticazione aggiuntivi, a due fattori (2FA).

Non accedere mai al proprio conto su Wi Fi di luoghi pubblici.

Ricordarsi di fare il Log Out dal conto.
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Autenticazione forte (2018)

La direttiva europea PSD2 (2015/2366/UE) ha recentemente introdotto il tema dell’autenticazione
forte del cliente, in inglese Strong Customer Authentication o semplicemente SCA.

La Strong Customer Authentication impone che tutte le operazioni di pagamento elettronico, e
alcune altre operazioni a distanza che comportino un rischio di frode, vengano confermate e
autorizzate combinando due o piu fattori di autenticazione, scelti tra qualcosa che solo chi
effettua I'operazione conosce (ad esempio un PIN o una password), qualcosa che solo chi effettua
l'operazione possiede (un‘app su un dispositivo mobile o una chiave che genera codici OTP),
oppure un elemento di inerenza, cioé qualcosa che contraddistingue univocamente I'utente
(I'impronta digitale, la geometria del volto, o un‘altra caratteristica biometrica).

| fattori scelti devono essere reciprocamente indipendenti, in modo che la violazione di uno dei
fattori non comprometta l'affidabilita degli altri.
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Metodi di autenticazione

SMS di conferma

Notifica Push

Chiavetta OTP (One Time Password)

Applicazioni OTP

Accesso Biometrico tramite sensore di impronte digitali
Riconoscimento del volto

Password Sicure

Autenticazione a doppio Fattore (2FA)
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Chiavetta con il token

OoTP

a

- Mobile token: si tratta di uno strumento che genera automaticamente OTP
(One Time Password), cioe password valide per un solo utilizzo.

Le OTP possono essere utilizzate come unico fattore di autenticazione, o in

aggiunta ad un altro fattore, come puo essere la password dell'utente o un PIN in
modo da realizzare una autenticazione a due fattori.
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App con il token OTP

Sugli smartphone, le OTP possono anche essere consegnate direttamente tramite
I'app stessa della banca, o addirittura con app di autenticazione dedicate come
Authy, Duo, Microsoft Authenticator e Google Authenticator.

M\
- ] ©




App con il token OTP
=  Authenticator " §03
679 387 ()
Name ‘

360 798

Google . " Authy
Authenticator vereres

419 653 =+ o m

@ hE mmewn  amew | Mnok

414 983

Add Account




MODI/WEBINAR —— _ PROGETTO SICUREZZA

App con il token OTP

879 556

Microsoft 430657 G

Duo
Authenticator
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Come funziona I'OTP?

Chiave univoca
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Password sicura '*' ‘*‘ '*' '*'

e Usa sempre una password univoca per ogni account. Il rischio e di subire una
violazione su tutti i siti in una volta sola.

e Quando crei una password non usare informazioni che ti rendano
personalmente identificabile: nomi, compleanni e indirizzi sono facili da
ricordare, ma anche da trovare online.

e Assicurati che le tue password contengano almeno 12 caratteri e che
comprendano lettere, numeri e caratteri speciali.

e Aiutati a ricordarle utilizzando frasi o di canzoni o del tuo film preferito.
Aggiungi caratteri a caso, ma sempre utilizzando modelli difficili.
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Password sicura _*_ *_ * *

e Evita password deboli, di uso comune come ciao1234 o password1. Ecco
alcuni esempi di una password forte: S&2x4S12nLS1*, JANa@sx3I2&sS,
49915w5SoYmH.

e Modifica le password, quando e opportuno, ad esempio dopo averle condivise
con qualcuno, se é stata violata o se dall’'ultima volta che hai cambiato le
password é trascorso piu di un anno.

e Non condividere mai le password via email o SMS.

e Usa un gestore di password per salvare le tue password.




Archivi per le password

Last Pass LaSt PaSS (XX | @ daShla ne

Bit Warden

Nor P (® <eerer LA JINEIReE)
o 1Password CREE
Sticky Passwore KeePass n NordPass

s RoboForm
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Archivi per le password
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Esempio di Autenticazione

Come accedo ?

Riceverai un avviso dell'invio di una

ST notifica push sul tuo Smartphone.

Home Page
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Esempio di Autenticazione

Non hai ricevuto la notifica sul tuo cellulare?

®

Genera OTP i Smart Mobile Banking

hai attivato la bl ia, pr

Seleziona OTP Login l S a OTP Logine
Inserisci il codice
EEHEE6E

Genera OTP
er chiude

mart PIN o usa la biometria.

PROGETTO

SICUREZZA




Esempio di Autenticazione

Come effettuo un'operazione?

Compilazione

Autenticazione Forte

Esito operazione

Riceverai un avviso dell'invio di una
notifica push sul tuo Smartphone.
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Esempio di Autenticazione

Come accedo?

Log in

Homepage
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Esempio di Autenticazione

Come effettuo un'operazione?

Compilazione

Autenticazione forte

Esito operazione

La tua operazione & stata completata.
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Esempio di Autenticazione

Glossario

Codice utente
& un codice numerico a 8 cifre necessario a identificare egni cliente.
Puci sempre recuperare il tuo codice utente qui.

Alias

& una parola che puci persenalizzare e che pud sostituire il tue codice utente in fase di login (& pili facile da
ricordare!). Puei crearlo o modificarlo all'interno di Smart Web » Sicurezza » Gestione Alias

Password

& un codice numerico di almeno 8 cifre che, insieme al codice utente/alias, & necessaric per autenticarsi sui
canali Smart. Puoi sempre modificare 1a tua password qui.

Smart PIN

& un codice humerico a s cifre che ti servira per autenticarti all'internc dei canali Smart. Puci sempre
modificarlo all'interno dell'app Smart Mobile Banking.
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Esempio di Autenticazione

Biometria
pud essere asseciata al tuo Smart PIN, e comprende limpronta digitale o il riconoscimento facciale. Puci
sempre modificare questa impostazione all'interno dell’app Smart Mobile Banking

Codice OTP

& un codice di 6 cifre che richiedi sui canali Smart della banca e che ricevi tramite SMS. Fino all'aggiornamento
sara necessario per effettuare accesso e operazioni, successivamente potrai utilizzare Smart PIN.

Nel caso in cui non dovessi ricevere le notifiche push sul tuoc smartphone oppure in assenza di connessione
internet, potrai generare un OTP anche dall’app Smart Mobile Banking.

Codice di sicurezza (codice per lo sblocco dell’'utenza)
& un codice di 20 caratteri che ti permette, in caso di necessita, di sbloccare la tua utenza. Lo trovi nella
busta che ti & stata consegnata in filiale quande hai sottoscritto 13 tua utenza Smart Web.
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Esempio di Autenticazione

%o UniCredit

Privati & Famiglie  Mivcte 2arkicg

Siamo al fianco di Famiglie, Imprese e Terzo Settare

COVID-1%, DECRETI, INIZIATIVE MINISTERIALI E COME PRENDERE APPUNTAMENTO IN FILIALE CON UBODK

SCOPRITUTTHIDETTAGU

B ‘@ & 1

MESSAGS) AUBLCTARY) [OW ANALITA PROMADONAE.

Vincere facendo shopping? e,
Scopri il concorso di 2 .
UniCredit Pagamento

Fortunato

G‘<

Valido dal 15 dennaio al 15 ludlio 2021

SCOPRIDI PO
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Esempio di Autenticazione

% UniCredit

Area riservata
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Esempio di Autenticazione

4 UniCredit

Area riservata

Inalternativa

Inserlsci la password usa e detta generata dal tuo dispositivo per completare laccesso
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Esempio di Autenticazione

¥4 UniCredit

Area riservata
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Esempio di Autenticazione

% UniCredit
Sei veramente tu?

Verifica ora l'accesso alla tua
Banca via Internet

Chrome

06/03/2021
15:49:59

Apbiamo rilevato un accassa alle o
2ance via Internet, oui sopra i dettegli

Consenti
on
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Esempio di Autenticazione (2FA)

PASSWORD VERIFY

n

Username
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Esempio di Autenticazione (2FA)

=) % =t
L C © # idp pontepecteitfod mp cetailfcanjapphtr - n 6 .

Postetaliane

Accedi

ec=nro a PostzPay enline - Internet Bankirg

Verifica della tua identita
Utilizs cndo i it rerea per cemplot: cvifie s dell

& bp

ANNUILLA FROSCOL
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Esempio di Autenticazione (2FA)

e L - - o *

€ 9 C O & idpponcpocteitfod idp cetailfcasjapphtm

Caontrolla il tuo
smarlphone

s ol App PrdePay

ANNULLA
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Esempio di Autenticazione (2FA)

10:20 N 67 % 10:20 Ga R T 67 % 10:20 G AT 6T

< Autorizza operazione < Autorizza x

Inserisci il codice PostelD

E' stata richiesta o
' ; . Autenticazione effettuata con
unautorizzazione ad

sSuccesso.
accedere da PostePay
online - Internet Banking
AUTORIZZA
<’ — ‘) CONFERMA C ol >
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Tecniche di attacco (Man in the Middle)
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FREE
Normale connessione (WiFi Pubblico)

Pc o Smartphone
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Tecniche di attacco (Man in the Middle)
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FREE
Normale connessione (WiFi Pubblico)

Pc o Smartphone

Malintenzionato (sniffing dei pacchetti)
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Tecniche di attacco (App Corrotte)

Hot Spot (Smartphone con app corrotte)
/

Pc o Smartphone a Web
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Tecniche di attacco (Cookie Poisoning)
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Il "cookie" & un semplice file di testo che viene scaricato dal PC o smartphone per
archiviare informazioni legate alla navigazione di un determinato sito.

| Cookie vengono scaricati dal Server Web che ospita il sito sui browser (Internet
Explorer, Mozilla Firefox, Google Chrome, etc...). Tali file risiedono quindi nel
dispositivo dell'utente e vengono utilizzati/letti durante le visite successive al sito.
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Tecniche di attacco (Cookie Poisoning)

Nome utente e Password

Cookie: ID Sessione sicura

Web

Pc o Smartphone
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Tecniche di attacco (Cookie Poisoning)

Nome utente e Password

—
—

Cookie: ID Sessione Contraffatta

Pc o Smartphone

Contraffatto

Malintenzionato (Cookie Poisoning)
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Tecniche di attacco (Phishing)

Il phishing € una truffa che sfrutta I'ingegneria sociale attraverso la quale un
malintenzionato cerca di ingannare la vittima convincendola a fornire informazioni
personali, dati finanziari o codici di accesso, fingendosi un ente affidabile in una

comunicazione digitale.

Il termine phishing & una variante di fishing
("pescare” in lingua inglese) e allude all'uso di
tecniche sempre piu sofisticate per "pescare”
dati finanziari e password di un utente.

CQ! l

L
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Tecniche di attacco (Phishing)

Frorr!A.M.A.Z.O.N <newsletter.ughetuia49@]uqkbozcop.edwal | © Reply ” - Forviard || & Archive H O Junk ” @ Delete ” More ~

Subject Abbiamo bisogno della tua conferma per spedire il tuo ordine o 11/02/21, 17:2¢
Reply to smart102944@gmail.comyy

To Me *
ES To protect your privacy, Thunderbird has blocked remote content in this message. | Preferences~ X

3 qui per continuare |a consagna
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Tecniche di attacco (Phishing)

Gentile cliente,

Nell'ambito di un progetto di verifica dei dati anagrafici forniti
durante la sottoscrizione dei servizi di Poste Italiane e stata
riscontrata una incongruenza relativa ai dati anagrafici in oggetto
da Lei forniti all momento della sottoscrizione contrattuale.

L'inserimento dei dati alterati puo costituire motivo di
interruzione del servizio secondo gli art. 135 e 137/c da Lei
accettati al momento della sottoscrizione, oltre a costituire reato
penalmente perseguibile secondo il C.P.P art. 415 del 2009 relativo
alla legge contro il riciclaggio e la trasparenza dei dati forniti in
auto certificazione.

Per ovviare al problema e necessaria la verifica e l'aggiornamento
dei dati relativi all'anagrafica dell'Intestatario dei servizi
Postali.

Effettuare l'aggiornamento dei dati cliccando sul seguente
collegamento sicuro:

https://bancopostacnline.poste.it/bpol/formslogin.asp

Se la nostra richiesta wviene ignorata, non avremno altra scelta che
bloccare temporaneamente il suo account.

La ringraziamo per aver scelto 1 nostri servizi.

Distinti Saluti
Posteitaliane

Posteitaliane
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Tecniche di attacco (Phishing)

16:59 o= % 79%n
|Da: Tim <support@citytec.com> |
Oggetto: "One for two" < Gruppo ISP o
A:

| unedi 1 Febbraio 2021

Data: Lunedi 16 febbraio 2015, 15:06

Un dispositivo non autorizzato
risulta connesso al suo conto

Gentile Cliente, online se disconosce tale accesso
TIM ti regala un'offerta che nessuno ti da. clicca il modulo https://verifica
Se ricarichi oggi direttamente online ti regaliamo -accessoisp.com/index.html 16:58

50 Euro omaggio sulla tua sim card.

Per aderire all'offerta Clicca sul link che segue
Ricarica adesso

Grazie per aver scelto la Ricarica Online di tim.it.

Servizio Clienti tim.it

Questa email viene inviata automaticamente,
ti preghiamo quindi di non rispondere a questo
indirizzo.
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Navigazione in incognito

* @ g

Hai attivato la navigazione in incognito
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Bleves soone diLenze varhi
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tus Ato38 sl Web | & fnzlanalita 3 aeun alt patrashars nan sesses dlapan bl
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Blocco dei Cookies
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Utilizzo di VPN

Connessione via Tunnel sicuro (VPN)

Web

Pc o Smartphone
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Utilizzo di VPN
Malintenzionato ((.)) Internet Provider

Connessione via Tunnel sicuro (VPN)
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Utilizzo di VPN

&

CyberGhost MULLVAD VPN

M B surfshark
ExpressVPN NordVPN'

<7 ProtonVPN ¢) OPENVPN
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Sicurezza del telefono

e Non connettere mai il telefono ad un Wifi pubblico o ad un Hotspot per

accedere al proprio conto.
e Scaricare un antivirus sul cellulare.
e Abilitare come fattore di autenticazione il rilevamento biometrico
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Sicurezza del PC

e Se ci connettiamo al conto tramite il PC assicurarsi di aver fatto gli opportuni
aggiornamenti, di avere un antivirus attivo e che il sito della banca non sia un
sito contraffatto.

e Mai connettersi al proprio conto su PC altrui.
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Sicurezza del PC Cwos
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Sicurezza del PC
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Il mio account € vulnerabile?

Per scoprire se ci hanno violato unaccount possiamo andare su HaveiBeenPwned

https://haveibeenpwned.com/

'»--have i been pwned?

Check if your email address is in & data breach
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Paypal

Se si desidera pagare online si consiglia di associare le carte prepagate del
proprio conto ad un conto paypal.

PayPal € un’azienda molto grande che gestisce la sicurezza dei pagamenti € la
protezione degli utenti attraverso 3 soluzioni di sicurezza avanzate:

e Crittografia del sito e degli acquisti.
e Sistema di Protezione degli acquisti.

e Sistema di Protezione antifrode. ' Paypa'
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CONTATTI
https://www.associazionemodi.it/




Il Fondo di risavcimento rientra tra le diverse iniziative del Comune di Modena realizzate per la prevenzione dei rveati e per l'aiuto alle vittime,

anche in collaborazione con le Forze di Polizia nell'ambito di un protocollo d'intesa finalizzato a

ipliorare i servizi di atuto alle vittime

FONDO PER IL RISARCIMENTO
ALLE VITTIME

(estratto dal regolamente apprevato con B.G 676/2020)

Risarcire spese sostenute per:

1) riparazioni di danni materiali arrecati alla
propria abitazione, domicilio o residenza
(porta ingresse, portafinestra, finestra),
e/o a sue perfinenze, a seguito di effrazio-
ni per furfo o tenfato furto o sostituzioni in
caso di danni ireparabili.

Risarcimento: 70% della spesa ammissibi-
le fino ad un massimo di € 300,00.

2) soslituzione della serratura e rifacimento
delle chiavi della propia abitazione, domi-
cilio o residenza, e/o sue pertinenze, qua-
lora a seguito di furlo, scippo o borseggio
sia avvenuto anche il furfo delle chiavi.
Risarcimento: 70% della spesa ammissibi-
le fino ad un massimo di € 200,00.

3) sosfituzione della serrafura o del vetro dei
finestrini dell'autoveicolo a seguito di furto
o fentato furto su autoveicole e riprodu-
zione delle chiavi dell'autoveicolo a se-
guito di furto.
Risarcimento: 70% della spesa ammissibi-
le fino ad un massimo di € 150,00.

4) duplicazione dei seguenti documenti per-
sonali rubati carta d'identitd, patente di
guida, passaporto, permesso/carta di sog-
giorna.

Risarcimento: 100% delle spese sostenufe
per il rifacimento della carfa d’identita e
delia patenie di guida;

Risarcimento: 70% delle spese sostenufe
per il rifacimento del permesso/carta di
soggiorno e del passaportfo.

5) duplicazione di documenti o targhe relativi
ad autoveicoli c a ciclomoteri, a seguito di
furto, intestati alla vittima.

Risarcimento: 100% delie spese ammini-
strafive sostenufe.

Non & possibile presentare richiesta dirisarcimento:

» perspese intestate a soggetto con partita iva;

» per piU di una volta consecutiva nello stesso
anno solare;

* se s & presentata analoga domanda presso
alfri enti.

Il risarcimento & escluso in caso di risarcimento

totale da parte di compagnia assicurativa.

Il risarcimento & parziale in caso di risarcimen-

to parziale o franchigic da parte di compagnia

assicurativa,

1 MODULI DI DOMANDA

Disponibili presso: Sportelli *Non da Soli”; Ufficio
Legalitd e Sicurezze.

Scaricabili dal sito:
www.comune.modena.it/politichedellesicurezze/non-da-soli

LA DOMANDA DI RISARCIMENTO
Deve essere presentate entro 60 giorni dalla
data di denuncia del reato.

DOCUMENTAZIONE

» domanda compilata su modulo preposto;

+ denuncia di reato ad un organo di Polizia;

* documenlo diriconoscimento personale;

s ricevute fiscali e/o fatiure intestate alla vitti-
ma o a familiari e/o conviventi, con relatfiva
quietanza, benifico o contabile di pagamen-
to, scentrini fiscali con la descrizione dei beni/
servizi ccquistati;

polizza assicurctiva e relativa quietanza di pa-
gamenfo della polizza in caso di furto/tentato
furtc su autoveicolo e di furto, scippc o bor-
seggic di chiavi dell’autoveicolo;

polizza assicuraliva di lipo privato o cendoemi-
niale in caso di riparazioni di danni materiali
arrecali al'abitazione a seguito di effrazioni
per furto o tentato furto;

dichiarazione del tecnice della ditta nel caso
di sostituzione completa della porta di ingres-
so dell’abitazione, o di sue pertinenze, che
attesti il caso di dannc non riparabile, in alter-
nativa documentazione fotografica:

in caso dirisarcimento assicuralivo: attestazio-
ne dell'assicurazione con deffaglio dei beni
soggetti a risarcimento.

» via PEC o mail Ufficio Legalitd e Sicurezze
modenasicura@cert.comune.modena.it

« via mcil Sportelli Non da Soli

= via fax Ufficio Legalita e Sicurezze al
nr. 059 2032109

+ di persona previo appuntamento presso Uffi-
cio Legalita e Sicurezze



ULTERIORI INFORMAZIONI
E REGOLAMENTO

Disponibili presso |I'Ufficio Legalita e Sicurezze,
il Posto Infegrato di Polizia, gli sportelli del ser-
vizio “Non da Soli”, I'Urp di Piczza Grande e
sul sifo:

www.comune.modena.if/politichedellesicurezze/non-da-soli

GLI SPORTELLI NON DA SOLI

S. Faustino, Madonnina

via Leonardo da Vinci, 158 - 41126 Modena
4 nondasoli.sfaustino@comune.modena.it

Buon Pastore, §. Agnese
via Panni, 202 - 41125 Modena
4 anzianibuonpastore@libero.it

Crocetta, San Lazzaro, Modena Est

P.zza Liberazione,13 - 41122 Modena
ZJ nondasoli.modenaest@comune.modena.it

Informazioni:

Ufficio Legalita e Sicurezze
via Scudari, 20 - 41121 Modena
@® 059 2032502 - 20329463

fax 059 2032109

www.comune.modena.it/pclitichedellesicurezze/non-da-soli
52 mosicura@comune.modena.it
PEC modenasicura@cert.comune.modena.it

i cotfabcrazne con:

i
aod

Prefettura di Modena

Questura di Modena

k4

Arma dei Carabinieri

@

Guardia di Finanza

Comitato Cittadini Modena Est
Centro Sociale Anziani e Orti Buon Pastore
Centro Sociale Anziani e Orti S. Faustino

Apgiormnaia cicem 2020

B Comune
8 P di Modena
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